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Cybersecurity e dispositivi medici in EU: Framework Normativo

Innovazione e accessibilita:
il governo delle tecnologie sanitarie come sfida sociale

Regolamenti e linee guida di settore:
* Regolamenti 2017/745 (MDR) e 2017/746 (I
+ MDCG 2019-16

Altri standard e regolamenti orizzontali:

* Linee guida IMDRF: Principal and practices for Medical Devices
Cybersecurity e Principles and Practices for the
Cybersecurity of Legacy Medical Devices

* Norme tecniche ISO 14971, ISO 13485, ISO 27001, IEC 80001-1, IEC
62304, IEC 82304-1

* Regolamento per la protezione dei dati - GDPR - privacy by
design and default requirements

* NIS 2 Directive

 EU Cybersecurity act - Regulation (EU) 2019/881
+ Radio Equipment Directive (RED)

* Cyber Resilience Act

* Al Act (ongoing)

m
"RNATIoNAL STANDP®

Fonte Cocir: advancing cybersecurity of health and digital technologies
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MDR: i punti cardine per l'industria

» Standard piu elevati di qualita, sicurezza ed efficacia
dei dispositivi a beneficio della salute pubblica: il fabbricante
deve garantire un sistema di gestione della qualita rigoroso
con controlli di progettazione e di produzione completi. &

. el ... oL . L. . IVD 98/79/EEC AIMD 90/385/EEC
> Requisiti preclinici e clinici piu rigorosi: il fabbricante (In-Vitro Diagnostic) (Active Implant Medical Device)
deve garantire un'evidenza clinica solida a sostegno del l -

dispositivo. compresi test sulla sicurezza ed efficacia tramite
test di laboratorio, indagini cliniche o studi delle prestazioni.

» Valutazione Rischio-Benefici: il fabbricante deve condurre
una valutazione analitica del rapporto rischi-benefici, per
dimostrare che i benefici del prodotto superano i rischi.

» Classificazione stringente: il regolamento prevede criteri di
classificazione dei dispositivi medici piu stringenti basati sul
rischio.

» Sorveglianza post-commercializzazione: rafforzati i o -~
requisiti di sorveglianza post-commercializzazione, con un
sistema integrato di registrazione elettronica delle informazioni
sui dispositivi (Eudamed). Cio consentira un monitoraggio piu
efficace dei dispositivi immessi sul mercato e per le attivita di
Sorveglianza del mercato da parte delle Autorita competenti.
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MDR: i punti cardine per l'industria

» Standard piu elevati di qualita, sicurezza ed efficacia
dei dispositivi a beneficio della salute pubblica: il fabbricante
deve garantire un sistema di gestione della qualita rigoroso

con controlli di progettazione e di produzione completi. -
. e . s = s s =N . . : AIMD 90/385/EEC
> Requisiti preclinici e clinici piu rigorosi: il fabbricante -Vitro Diagnosti (Active Implant Medical Device)

deve garantire un'evidenza clinica solida a sostegno del
dispositivo. compresi test sulla sicurezza ed efficacia tramite
test di laboratorio, indagini cliniche o studi delle prestazioni.

» Valutazione Rischio-Benefici: il fabbricante deve condurre
una valutazione analitica del rapporto rischi-benefici, per
dimostrare che i benefici del prodotto superano i rischi.

» Classificazione stringente: il regolamento prevede criteri di
classificazione dei dispositivi medici piu stringenti basati sul
rischio.

» Sorveglianza post-commercializzazione: rafforzati i
requisiti di sorveglianza post-commercializzazione, con un
sistema integrato di registrazione elettronica delle informazioni
sui dispositivi (Eudamed). Cio consentira un monitoraggio piu
efficace dei dispositivi immessi sul mercato e per le attivita di
Sorveglianza del mercato da parte delle Autorita competenti.
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Quali sono i GSPR inerenti alla sicurezza informatica?
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Cybersecurity MDR e IVDR

I punto di partenza e sicuramente Ia
progettazione e la valutazione dei rischi.
—> GSPR (all. I, MDR)

General safety and performance requirements

with focus on cybersecurity

Secure Design and Manufacture (sec 4a)
* Risk management across the life cycle (sec. 3, 14.4,

Safety/security and 145, 193)
effectiveness (sec 1) | = Protection against risk during intended use and
IT Security (sec. 17.4, 234ab) Reduce risk to ensure intended reasonable foreseeable misuse (sec. 3c, 8)
Y e device performance and high * Protection against unauthorised access (sec. 17.4,
Operation Security (sec. 141, 142,17.1) = level of protection of health — 188
. 2,5.6,9 i . i vulnerabili hazards,
Information Security (sec. 17.2) - ; My o, W, VI S
* In all operation mode 3b)
S et . E§'t§bilsh risk cuﬂ@rol measures (sec. 4)
£ AR * M IT security (sec 174, 145)
Basic Cybersecurity Concepts . -
Verification/validation
Regular updates (sec 172)
MDR Annex | , -
State of the art Acceptable residual risk
(sec. 1,4,172) (sec 4)
Information for users, Doan s;ntau o
instructions and labelling
(sec 3)

(sec. 4,231, 22.1, 23.4)
* See also Annex Il of MDR
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GSPR 17 - Sistemi elettronici programmabili — dispositivi contenenti sistemi
elettronici programmabili e software che costituiscono dispositivi a sé stanti.

17.1 | dispositivi contenenti sistemi elettronici programmabili, compresi i
software, o i software che costituiscono dispositivi a sé stanti, sono progettati
in modo tale da garantire la riproducibilita, I'affidabilita e le prestazioni in linea
con la destinazione d'uso per essi prevista. In caso di condizione di primo
guasto sono previsti mezzi adeguati per eliminare o ridurre, per guanto
possibile, i rischi che ne derivano o il peggioramento delle prestazioni.

17.2 Per i dispositivi contenenti un software o per i software che costituiscono
dispositivi a sé stanti, il software e sviluppato e fabbricato conformemente allo
stato dell'arte, tenendo conto dei principi del ciclo di vita dello sviluppo, della
gestione del rischio, compresa la sicurezza delle informazioni, della verifica e
della convalida.

17.4 | fabbricanti indicano requisiti minimi in materia di hardware,
caratteristiche delle reti informatiche e misure di sicurezza informatica,
compresa la protezione contro |'accesso non autorizzato, necessari per far
funzionare il software come previsto.
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Cybersecurity MDR e IVDR

Cybersecurity Act GDPR NIS
J y "

IT Security, Operation Security
Information Security

Safety/security and Secure Design and Manufacture

effectiveness Risk management across the life cycle
Regular updates Verificationivalidation I

State of the art Acceptable residual risk

Annex|

Information for users, instructions
and labelling

Documentation
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GSPR 18 - Dispositivi attivi e dispositivi a essi collegati
18.8 | dispositivi sono progettati e fabbricati in modo tale da
proteggerli, per quanto possibile, da accessi non autorizzati che
potrebbero impedire loro di funzionare come previsto.

GSPR 23.4 - Informazioni contenute nelle istruzioni per l'uso

a ter) per i dispositivi che contengono sistemi elettronici
programmabili, compreso un software, o per i software che
costituiscono dispositivi a sé stanti, requisiti minimi in materia di
hardware, caratteristiche delle reti informatiche e misure di
sicurezza informatica, compresa la protezione contro |'accesso
non autorizzato, necessari per far funzionare il software come
previsto.

GSPR 14 Fabbricazione dei dispositivi e interazione con il loro
ambiente

14.2 | dispositivi sono progettati e fabbricati in modo tale da
eliminare o ridurre per quanto possibile: [..] d) i rischi associati alla
possibile interazione negativa tra il software e I'ambiente
tecnologico («kambiente IT») in cui opera e interagisce;
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MDCG 2019-16: Guidance on Cybersecurity for MD

Come l'industria dovra affrontare i rischi informatici:

Medical Device
Medical Device Coordination Group Document MDCG 2018-16rev. 1

1. Inserire la sicurezza informatica direttamente nella fase progettuale e
di sviluppo del prodotto.

Medical Device

Medical Device Coordination Group Document

Table of Contents
1

2. Effettuare una revisione dei rischi, delle minacce e delle vulnerabilita
del dispositivo, documentare le scoperte e proattivamente identificare

LI E
12, Objectives
13, Cybersceurity Requirements included in Annex L of the Me:

14, Other C

1S b MDCG 2019-16 Rev.1 nuove potenziali minacce — Annex Il: Examples of cybersecurity
2 Basic Cybersceuity Concepts Guidance on Cybersecurity .. . .. . .
SR —— for medical devices incidents/serious incidents della linea guida MDCG 2019-6.

23 Intended u intended operational env

24 Rty i 3. Assicurarsi che il software del dispositivo sia accuratamente testato.
[T —— boconer 2019 4. Esaminare il ciclo di vita dei dati in modo che sia trasparente quali dati

262
263

3. Secure Design an
B0 *Secure by deSign oo

July 2020 rev.1

sono stati creati e dove e come questi saranno elaborati.

5. Creare e mantenere un registro dei rischi e dei reclami e non
conformita.

This document has been endorsed by the Medical Device Coordination Group
(MDCG) established by Article 103 of Regulation (EU) 2017/745. The MDCG is
of representatives of all Member States and it is chaired by a
37, Verfication Validuton .o ..o reprasenlatwe of the European Commission.The document is not a European

[ and it cannot be regarded as reflecting the official position of
the European Commission. Any views expressed in this document are not legally

6. Formazione tecnica del personale qualificato.

38 Lifecycle Aspest

4D and foruse binding and only the Court of Justice of the European Union can give binding . . . . . . .
R e 7. Includere la sicurezza del ciclo di vita del prodotto prevista in schemi

43, Information to be provided to healtheare providers.....
5. Post-Market S Vigilance

di valutazione dei rischi e di controllo, suscettibile di essere articolata
in futuro in capitolati di gara di appalti sanitari.

Page 1 of 46

6. Other Legislation and guidance: EU and International
6.1, EU Legislation in the sect

62 IMDRF Guide on Cybersceurity of Medical Devices.. e
Page 2 of 46
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IMDRF e Cybersecurity

L'International Medical Device Regulators Forum
(IMDRF) riunisce autorita di regolamentazione nel
settore dei dispositivi medici di tutto il mondo, che

si impegnano a promuovere |'allineamento e

I'armonizzazione internazionale delle normative

vigenti nel settore dei dispositivi medici.
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IMDRF e Cybersecurity

Contents

1. Introduction

2. Scope

3. Definitions

4. General Principles

4.1. Total Product Life Cycle Frame:

4.2, Communication

4.3. Shared Risk Management

5. Overview of IMDRF TPLC Framev

Cybersecurity

5.1. Development (Stage 1)

5.2. Support (Slage 2)

5.3. Limited Support (Stage 3)

54, EOS (Stage 4)

5.5. Framework for Assessing Risk |
Different Life Cycle Stages

6. Development Life Cycle Stage: R

6.1. Communications

6.2. Risk Management

6.3. Transfer of Responsibility

7. Support Life Cycle Stage: Respoi

7.1. Communications

7.2. Risk Management

7.3. Transfer of Responsibility

8. Limited Support Life Cycle Stage
Expectations

8.1. Communications

8.2. Risk Management

8.3. Transfer of Responsibility

@D IMDRF siziesitisae o=

Final Document

Principles and Practices for the

Cybersecurity

Medical Devices

AUTHORING GROUF

Medical Device Cybersecurity Working Group

9. EOS Life Cycle Stage: Responsibiliti

9.1, Communications

€3 IMDRF e

CONFINDUSTRIA

Dispositivi Medici

ki

“Medical device cybersecurity is
a shared responsibility and
requires participation of all

stakeholders, including
healthcare providers.
Healthcare providers should
consider adopting a risk
management process to address
the safety, performance, and
cybersecurity aspects of medical
devices that are connected to
their IT infrastructure”

IMDE

Table of Contents

10 Introduction.........ccnene
20 Scope.....
30  Definitions.........
4.0 General Principles....o.coo.cooo..

4.1 Global Harmonization.......
4.2 Total Product Life Cycle ...
43 Shared Responsibility........
4.4 Information Sharing ...........
50 Pre-Market Considerations for

~ IMDRF/CYBER WG/NGOFINAL:2020|

T
t v International Medical
(qw IMDR Device Regulators Forum
5 v, g

FINAL DOCUMENT

Title: Principles and Practices for Medical Device Cybersecurity

Authoring Group: Medical Device Cybersecurity Working Group

5.1 Security Requirements and
52 Risk Management Principle
53 Security Testing ...
34 TPLC Cybersecurity Manag
5.5  Labeling and Customer Sec
550 Labeling ..o
5.5.2 Customer Security Docur
5.6  Documentation for Regulat
5.6.1 Design Dacumentation .
5.6.2 Risk Matagement Docun
563 Security Testing Docume
564 TPLC Cybersecurity Mar
5.6.5 Labelling and Customer ¢
6.0  Post-Market Consi ions fo

Date: 18 March 2020

! 4

Dr Choong May Ling, Mimi, IMDRF Chair|

[This document was produced by the International Medical Deviee Regulators Forum. There are
|no restrictions on the reproduetion or use of this document; however, incorporation of this
|document, in part or in whole, into another document, or its translation into languages other than|
[English, docs not convey or represent an endorsement of any kind by the International Medical
[Device Regulators Foram.

(Copyright © 2020 by the Intemational Medical Device Regulators Forum.

6.1 Operating Devices in the In
6.1.1 Healtheare Providers and
6.1.2 Medical Device Manufac

62 Information Sharing ...
621 Key Principles...........

622 Key Stakeholders.............

6.2.3 Typesof 2
624 Trusted C 23
63 Coord) d Vulnerability Disclosure. 23
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Responsabilita MDM e HCP

La linea guida IMDRF fornisce una panoramica dettagliata delle
responsabilita e delle aspettative nella gestione della sicurezza
informatica dei dispositivi medici durante il ciclo di vita del
prodotto.

Si parte dalla fase di sviluppo del prodotto e man mano che il
dispositivo si sposta attraverso le fasi del ciclo di vita, la
responsabilita per la gestione della sicurezza informatica passa
alla condivisione tra MDM e HCP nella fase di supporto, di
supporto limitato fino alla fase di fine del supporto.

| dispositivi legacy descritti nella linea guida presentano rischi di
sicurezza informatica che potrebbero essere difficilmente
mitigati con la semplice applicazione di patch o aggiornament;, il
che puo rappresentare un pericolo per i pazienti. La gestione
della cybersecurity per i dispositivi medici legacy richiede uno
sforzo congiunto da parte di tutti gli stakeholder coinvolti.

Il diagramma fornisce anche una serie di raccomandazioni per
MDM e HCP in ogni fase del ciclo di vita del DM legacy.

CONFINDUSTRIA
Dispositivi Medici

I MDM Responsibilities and
mmm

Expectations

Risk Management & Postmarket
Expectation (7.2.1 item 3) y,

Design devices under a secure development
framework with Baseline Security Controls and
3¢ party component considerations (6.2.1)

Postmarket Expectation Level J

Communications™® | ——

Complaint Handling (a), Reporting ad

lverse events/incidents (b)

Communications (7.1.1)

1. Product Security Doc.

2. Product Life cycle Doc.

3. Update of above two

4. Vuln. & Patch Information
5. 3 party component info.

~
-
Field Safety Corrective Actions (c) (maybe limited) -
-
Proactive Risk Management (d) (reduced) >
Reactive Risk Management (&) 3
>
High Middle
Low

Communications {8.1.1)
. EOL Customer Notification

Communications (Cl 11)

n for Sacurlty
Maintenance
2. EOS Public information
3. Risks information via
reactive Vuln. management

* Communication between MDMs and HCPs increases
as they get closer to end of support to better enable
HCPs to understand the risks the HCP is inheriting.

Postmarket Expectation Level

Risk Mar

Communications (7.1.2)

1. Identify information needed

2. Pre-procurement
communications

3. Ongoing Communications

Ask Questions (9.1.2)

Middle

Low

Planning of activities for EOS

>

.
>

—

m HCP Responsibilities and Activities
1 Expectations

Cybersecurity Responsibilitv

] Shared with MDM and HCP Transfer to HCP

Initiate Deuelopment

Co mmercnal Release

End of Life

End of Support

(Devices in this phase are considered
legacy devices)

11
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HCP — Misure di controllo

Le misure di controllo
rappresentano specifiche misure di
controllo del rischio adottate al
posto di, o in assenza di, misure di
controllo del rischio implementate

come parte di design e
progettazione del dispositivo.
Tali misure posSsono  essere
permanenti o temporanee e
vengono  utilizzate quando i

dispositivi medici presentano rischi
per la sicurezza dei pazienti che
non possono essere mitigati con
semplici aggiornamenti o patch.

La linea guida IMDRF fornisce
alcuni esempi per gli HCP.

CONFINDUSTRIA
Dispositivi Medici

il governo delle tecnologie sanitarie come sfida sociale

Type of control Compensating risk control measures

Restrict physical access to the device to authorized
personnel only by placing the device in a restricted
area with the appropriate physical entry controls in
place. Use of tamper evident seals as appropriate.

Physical access

Removable media

Network isolation

Network segregation

Monitoring

Remote access

Firewall

Anti-malware

Backup and restore

Restrict the use of removable media such as USB
drives by policies in the systems Basic Input Output
System/Unified Extended Firmware Interface Forum
(BIOS/UEFI), through operating system policies or by

physical means.

Isolate the device from the hospital network(s).

Set up a virtual local area network (VLAN) for the
device and the other infrastructure/services the device
communicates with.

Monitor the device and network for suspicious activity
by using an Intrusion Detection System, Intrusion
Prevention System or Security Information and Event
Management.

Remove remote access capabilities from the device.

Place the device behind a physical or virtual firewall
and only open the ports of the firewall for the network
communication that is strictly necessary.

Install an anti-malware solution on the device, after
consultation with the manufacturer. For devices that
are isolated from the network (stand-alone), use a
solution that does not need definition updates, e.g., an
artificial intelligence (Al)-driven anti-malware solution.

Implement backup and restore procedures to protect
against loss of data in case of calamities.

12
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Incident-
driven:

gli eventi
vengono
affrontati man
mano che
vengono
rilevati.
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Stato attuale Vs. futuro desiderato

o

Protettivo:
controlli
esterni di
compensazion
e. | controlli
esterni
ridurranno il
numero di
eventi.

Risk-Based e

gestione delle

vulnerabilita:
Mitigazione
basata sulla

scoperta e
sulla
prioritizzazione
del rischio.

Proattivo,
Security by
default.

La migliore
impostazione
di sicurezza
possibile al
momento
dell'immission
e sul mercato.

Future-proof:
Security by
desing.
Presunzione di
una protezione
continua.

13
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Maintenance

Punto di partenza: considerare gli aspetti di
cybersecurity fin dalle prime fasi di sviluppo del

DM (vedi All. I — GSPR + norme tecniche ISO
14971, 1SO 27001, IEC 80001-1, IEC 62304, IEC
82304-1).

it
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Uso sicuro del DM, fornendo ai
pazienti e/o agli utilizzatori tutte le
informazioni necessarie, comprese

le buone pratiche di “cyber
igiene”.

Collaborazione con clienti, operatori sanitari,
pazienti, ricercatori sulla sicurezza e altri, verso
I'obiettivo della «sicurezza attraverso Ila
partnership». Le aziende possono emettere
regolarmente divulgazioni di sicurezza
coordinate volontarie, al fine di condividere
informazioni con i clienti sulle potenziali
vulnerabilita che identificano o di cui vengono a
conoscenza e su come i clienti possono
proteggere se stessi e i loro pazienti.
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#RADAY2023

REGULATORY
B .

Una giornata per comprendere al meglio
I'evoluzione della transizione verso i

Regolamenti europei 745 e 746 ¢ la

loro sostenibilita.

GRAZIE

24 MAGGIO
ore 9.00-18.00
Centro Congressi
Auditorium della Tecnica
Viale Umberto Tupini, 65

Domande?

cubeddu@confindustriadm.it

quality.regulatory@confindustriadm.it
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Cybersecurity MDR e IVDR

General safety and performance requirements

with focus on cybersecurity

Safety/security and
effectiveness (sec. 1)
Reduce risk to ensure intended
device performance and high
Operation Security (sec. 14.1, 142, 17.1) =~ level of protection of health
Information Security (sec. 17.2) AN

r :
PSS Ay s * |n all operation mode
J * Intended/reasonable

IT Security (sec. 17.4, 23.4ab)

; foresesable risk
Basic Cybersecurity Concepts *
Regular updates
MDR Annex | -
U State of the art
(sec. 1,4,172)

Information for users,
instructions and labelling =
(sec 4,231,221, 234)

-4'
W CONFINDUSTRIA
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Secure Design and Manufacture (sec. 4a)

* Risk management across the life cycle (sec 3, 144,
145, 193)

+ Protection against risk during intended use and
reasonable foreseeable misuse (sec. 3c, B)

* Protection against unauthorised access (sec. 174, «
188) -
* |dentify threats, vulnerabilities, hazards, risks (sec
3b)
» Establish risk control measures (sec. 4)
* Minimum T security requirements (sec. 17 4, 145)

Fi
"
¥ -

Verification/validation
(sec 17.2)

Acceptable residual risk
(sec 4)
Documentation®
(sec. 3)

* See also Annex Il of MDR
16
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Cybersecurity MDR e IVDR

Cybersecurity Act GDPR NIS
v \? \

IT Security, Operation Security
Information Security

Safety/security and

Secure Designand Manufacture
effectiveness

Risk management across the life cycle

Reqular updates Verificationfvalidation

Annex |

State of the art Acceptable residual risk

Information for users, instructions :
. Documentation
and labelling

W CONFINDUSTRIA
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Cybersecurity MDCG

Security
Risk
(includes
breach of data

and systems
security and
reduction of
effectiveness)

Security risk
with safety
impact

Safety
related risk

[...] there is a need to consider the relationship
between "safety and security" as they relate to
risk. As illustrated below in Figure 3 patients’
safety may be compromised due to "security
issues" which may have "safety impacts".

CONFINDUSTRIA
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Risk management
plan (sec. 3a)

' Ty

All activities must be
planned

Plan must include:

» Description of medical
device

« Autharities and
responsibilities

« Criteria for risk
acceptability based on
regulations, international
standards

* Art 83-89, Annex III, XIV

» Requirements for review

=

Post-market activities:

= Collect information

« Review information on
relevance for safety (new
or higher risk changes in
state-of-art)

« Take oction where needed
{more risk control, recall,
review the process)

surveillance
and vigilance

Post-market =~ —

w

Risk assessment
ot (sec. 3b, 3c, 3e)

Describe intended use,
reasonably foreseeable
misuse, characteristics
related to safety

Identify all hazards and
hazardous situations

Estimate severity and
probability of risk

Evaluate risks against
criteria

Review before product
release:

+ Review of activities so far
« Ensure overall residual
risk is acceptable

+ Ensure methods to collect
{post)-praduction
information are in place

Risk management
review (sec. 3)

Risk control
—R (sec. 4)

Reduce risks:

« Inherenty safe design
= Protective measures

« Apply state of the art
« Information for safety
« Training

Check for completeness

Benefit-risk balance
Definition of “benefit”

Evaluate all risks together
against medical benefits

» Expert judgment

« Define method and
criteria in risk management
plan

« Disclose residual risks

—

w
Overall residual

risk (sec. 1, 4)
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