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https://tinyurl.com/clusit-healthcare

Questa ricerca € molto importante per comprendere lo stato della cybersecurity nelle aziende italiane e
nella pubblica amministrazione, in particolare per il settore sanitario e farmaceutico.
La compilazione del questionario ti portera via circa 15 minuti.
| risultati verranno condivisi nella conferenza Security Summit Healthcare, 15 giugno 2023.

| risultati saranno poi presentati al Security Summit Healthcare il 15 giugno a Milano alle ore 10:00 .
L’iniziativa e la survey sono organizzate da CLUSIT, in collaborazione con AlIC, AISIS, ANRA, AUSED
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{) Lo scenario globale dei cyber attacchi

ATTACCHI PER ANNO 2018 - 22
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Figura 1: Trend dei cyber attacchi nel settore sanitario nel periodo 2018 - 22
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ALCUNI ATTACCHI IN ITALIA IN SANITA’
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bloccati per sei
strutture di Milano

di Zita Dazzi

I server dell'azienda sanitaria privata sono stati attaccati il 21 e il 25 aprile, da quel giorno
tecnici al lavoro per garantire le prestazioni vitali, ma per il resto tutto va a rilento

Un paio di settimane fa...

09 MAGGIO 2023 ALLE 10:58 @ 1MINUTI DI LETTURA
f Chi prova a entrare nel sito di Multimedica da molti giorni viene Leggi anche
v respinto al mittente. Si sperava in un lunedi di attivita normale
T — Latt desli hacker di id Cristina Scozia travolta e uccisa in
in o L e e bici, i ciclisti tra candele accese e

settimane fa. Nella mattina di ieri pero la pagina risultava rabbia: "Ora fatti, basta parole"

Fonte:https://milano.repubblica.it/cronaca/2023/05/09/news/ 5
multimedica_attacco_hacker_referti_bloccati-399388350/
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TIPI DI DANNI POSSIBILI

A causa di un attacco cyber posso subire un incidente e
avere un danno relativo alla:

« Continuita operativa (disponibilita dei sistemi / dei
prodotti)

 Sicurezza (riservatezza, integrita dei dati)
« Conformita (norme e leggi, multe, ispezioni)
* Reputazione (verso i clienti, il pubblico)
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NON C’E’ SOLO IL RANSOMWARE

Comprendere le motivazioni e i comportamenti deqli attaccanti“

Rubare e usare o rivendere
* informazioni commerciali, documenti
contabili, piani e progetti di sviluppo ...
*  segreti industriali, software,
configurazioni, mappe installazione ... S P ion agglo
Creare danno

. dati relativi a clienti come credenziali,
carte di credito, dati sanitari ... \ \
Ottenere il pagamento di un riscatto I * Impedire 'operativita
* Perriavere la disponibilita dei propri dati Sa botagglo * Distruggere le infrastrutture
(ransomware) * Distogliere I'attenzione

+ Perimpedire altre ritorsioni (es. pubblicare su * Aumentare le proteste
Internet le informazioni rubate) * Danneggiare I'avversario

Avere un illecito vantaggio economico

. Dirottare i pagamenti esistenti

+  Effettuare versamenti (CEO fraud)

+  Alterare informazioni (es. riattivare crediti
consumati)

+  Usare servizi telefonici altrui

Minare cryptovalute

Fonte: Rexilience.eu
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COME AGISCONO GLI ATTACCANTI

di una
Persona

Attaccante

e compromette i suoi asset

Vulnerabilita

cerca e sfrutta le

e compromette un .
e alla fine provoca un

quindi raggiunge e
compromette quetli collegati Incidente

passando da uno all’altro

Asset Asset
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ELEMENTI DI COMPLESSITA’

In generale In sanita
1. Fragilita delle persone 1. Dialettica IT e Ingegneria clinica
2. Complessita e difetti dei sistemi 2. Top management non conosce sufficientemente IT

3. Diritto alla cura o diritto alla privacy?

Sulle aziende

3. Scarsa consapevolezza direzionale Sui sistemi
4. Risorse economiche limitate 4. Forte crescita perimetro di rete (medical device)
5. Falsa sensazione di sicurezza 5. Obsolescenza dei sistemi operativi / software
T . (certificazioni)
6. Interdisciplinarieta delle soluzioni
: _ 6. Promiscuita spazi pubblici / aziendali
7. Scarsa competenza disponibile pazip /
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