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CHI È CLUSIT
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https://tinyurl.com/clusit-healthcare

I risultati saranno poi presentati al Security Summit Healthcare  il 15 giugno a Milano alle ore 10:00 .
L’iniziativa e la survey sono organizzate da CLUSIT, in collaborazione con AIIC, AISIS, ANRA, AUSED
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ATTACCHI GLOBALI
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Fonte: Clusit, Sofia Scozzari Hackmanac.com
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ALCUNI ATTACCHI IN ITALIA IN SANITA’
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Nel corso del 2022

• Ulss 6 Euganea 

• Istituto Superiore di Sanità

• Ospedali Fatebenefratelli, Sacco, Buzzi 
e Macedonio Melloni 

• Portale delle Aziende Socio Sanitarie 
Territoriali

• Ats Insubria 

• Asl Torino

• Azienda ospedaliera di Alessandria

• (…) 

Fonte:https://milano.repubblica.it/cronaca/2023/05/09/news/
multimedica_attacco_hacker_referti_bloccati-399388350/

Altre informazioni nel Rapporto Clusit
https://clusit.it/rapporto-clusit/
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A causa di un attacco cyber posso subire un incidente e 
avere un danno relativo alla: 

• Continuità operativa (disponibilità dei sistemi / dei 
prodotti)

• Sicurezza (riservatezza, integrità dei dati)

• Conformità (norme e leggi, multe, ispezioni)

• Reputazione (verso i clienti, il pubblico)
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TIPI DI DANNI POSSIBILI
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NON C’E’ SOLO IL RANSOMWARE
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Fonte: Rexilience.eu
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COME AGISCONO GLI ATTACCANTI



In generale

1. Fragilità delle persone

2. Complessità e difetti dei sistemi

Sulle aziende

3. Scarsa consapevolezza direzionale

4. Risorse economiche limitate

5. Falsa sensazione di sicurezza

6. Interdisciplinarietà delle soluzioni

7. Scarsa competenza disponibile
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ELEMENTI DI COMPLESSITA’

9

In sanità

1. Dialettica IT e Ingegneria clinica

2. Top management non conosce sufficientemente IT

3. Diritto alla cura o diritto alla privacy?

Sui sistemi

4. Forte crescita perimetro di rete (medical device) 

5. Obsolescenza dei sistemi operativi / software 
(certificazioni)

6. Promiscuità spazi pubblici / aziendali
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