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Programma: 

• 13:30 – 14:30 Introduzione e descrizione dello scenario. Il ruolo dell’Ingegnere Clinico 
nel mondo della Cybersecurity 

• 14:30 – 15:45 Il quadro normativo di riferimento ed i principali adempimenti in ambito 
sanitario 

• 15:45 – 16:30 Simulazione – Tabletop Exercise TTE

• 16.30 – 18:30 Applicazioni pratiche in ambito ospedaliero: strumenti a supporto della 
gestione integrata e sicura dei dispositivi medici in rete 



Un po’ di storia



IC / IT Convergence



medmatic@ Vicenza 2008



Forum Risk Managment, Arezzo 2008

Massimo Garagnani, Vincenzo 
Ventimiglia
Forum Risk management, 2008



Why and how to 
improve EU cyber 
security

•Source: European Commission 2018



Il contesto
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When Patient Questions Are Answered With Higher 
Quality and Empathy by ChatGPT than Physicians

Eric Topol 28 apr 2023



Gestione in sicurezza delle tecnologie

1. I ransomware ed altre minacce informatiche possono mettere in 
pericolo i pazienti
2. Il reprocessing inefficace degli endoscopi continua ad esporre i 
pazienti al rischio di infezioni
3. Materassi e fodere possono essere infettati da fluidi corporei e 
contaminanti microbiologici
4. La configurazione inappropriata di dispositivi e sistemi di notifica 
secondaria può portare a non rilevare gli allarmi
5. Una pulizia inadeguata può causare malfunzionamenti dei dispositivi, 
guasti alle apparecchiature e rischi di lesioni ai pazienti
6. Elettrodi elettrochirurgici non correttamente riposti possono causare 
ustioni ai pazienti
7. L'uso inadeguato degli strumenti di imaging digitale può portare 
all’esposizione a radiazioni non necessarie
8. Pratiche non sicure possono vanificare i vantaggi di sicurezza dei 
sistemi di amministrazione dei farmaci con codice a barre
9. Errori nell’interconnessione di dispositivi medici possono portare a 
cure ritardate o inappropriate
10. La lentezza nell’adozione di connettori più sicuri per l’alimentazione 
enterale lascia a rischio i pazienti

The List 
for 2018



The List for 2019 

1. Hackers Can Exploit Remote Access to Systems, Disrupting Healthcare Operations 

2. “Clean” Mattresses Can Ooze Body Fluids onto Patients 

3. Retained Sponges Persist as a Surgical Complication Despite Manual Counts 

4. Improperly Set Ventilator Alarms Put Patients at Risk for Hypoxic Brain Injury or Death 

5. Mishandling Flexible Endoscopes after Disinfection Can Lead to Patient Infections 

6. Confusing Dose Rate with Flow Rate Can Lead to Infusion Pump Medication Errors 

7. Improper Customization of Physiologic Monitor Alarm Settings May Result in Missed Alarms 

8. Injury Risk from Overhead Patient Lift Systems 

9. Cleaning Fluid Seeping into Electrical Components Can Lead to Equipment Damage and Fires 

10. Flawed Battery Charging Systems and Practices Can Affect Device Operation 

www.ecri.org/2019hazards 











La simultanea presenza di una elevata quota di persone di 65 anni e oltre e di 
una bassa quota di popolazione al di sotto dei 15 anni colloca il nostro Paese tra 
i paesi più vecchi del mondo, insieme a Giappone. Sostanzialmente la 
popolazione residente decresce e invecchia 

Fonte: ISTAT, “Previsioni della popolazione 2001-2051”

Scenario socio-sanitario: come cambia la sanità

27



Le previsioni relative all’evoluzione della struttura demografica della popolazione 
residente in Italia, elaborate dall’ISTAT, evidenziano che il fenomeno 
dell’invecchiamento della popolazione nei prossimi decenni assumerà una 
dimensione particolarmente significativa: tra il 2001 e il 2051 il numero di persone 
con età pari o superiore ai 65 anni passerà da 10,56 milioni a 17,8 milioni. E’ 
interessante inoltre considerare il fenomeno degli over 80 che passerà dagli 
attuali 1,9ml a 2,9 ml   

Fonte: ISTAT, “Previsioni della popolazione 2001-2051”

Scenario socio-sanitario: come cambia la sanità

28



Gli assistiti con patologie croniche, pari al 30% 
della popolazione, assorbono oltre il 70% dei 
costi del SSN.  

, 

L’invecchiamento della popolazione 
rappresenta uno dei principali fattori di aumento 
dell’incidenza di malattie croniche. 
La WHO include infatti 
l’invecchiamento tra i principali fattori 
di rischio non modificabili per lo 
sviluppo delle malattie croniche. 

ISTAT prevede che la popolazione over 
65, pari al 21,7% nel 2015, passerà nel 
2065 al 32,6% con una ulteriore 
incidenza delle patologie croniche 
multifattoriali.
Secondo alcune stime nel 2020  le 
patologie croniche rappresenteranno 
l’80% di tutte le patologie nel mondo.Il fenomeno delle malattie croniche multifattoriali e delle polipatologie è legato non soltanto 

all’invecchiamento ma anche all’adozione di stili di vita non salutari (si stima che il 23% degli 
italiani sopra i 20 anni sia obeso e che il 33% non svolga attività fisica)

Fonti: 
World Health Organisation, Chronic Diseases and their Common Risk Factor, 2005
ISTAT, Previsioni - Anni 2011-2065 - su dati pre-Censimento 2011: indicatori demografici

Scenario socio-sanitario: come cambia la sanità
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La “domanda” di tecnologia sta crescendo in ragione dei cambiamenti che
avvengono nello scenario del settore, dove altre trasformazioni spingono verso 
l’individuazione di nuove soluzioni e nuove modalità di risposta ai bisogni dei 
cittadini over 65.

Fonte: Osservatorio Long Term care. CeRGAS Bocconi 2018

Tra il 2011 e il 2017, la percentuale di 
utilizzatori del web nella fascia 65-74 
anni è passata dal 13,8% al 30,8%, 
mentre nella fascia 75+ l’aumento è 
stato dal 2,7% al 8,8% (ISTAT, 2017). 

Trasformazione digitale della sanità: web2.0 e social media

@Claudio Caccia



Generation 
Map



Global and local impact  
Systems and Device 

• Volume of technology 

• Devices’ embedded intelligence  

• Devices’ integration 

• Locus of care expanding 

Rif. Yadin David BAC



Interoperabilità e medicina di precisione

• Assistenza basata sull'evidenza personalizzata per l'individuo. 
“Per me”

• Incoraggiare l'impegno attivo e la partecipazione dei
 pazienti

• Incoraggiare l'uso delle tecnologie digitali 

                                 come “estensori clinici” 



Interoperabilità e medicina di precisione

• Approcci predittivi – Genomica

• IOT  -  Mobile HEALTH

• Implementazione di soluzioni di intelligenza artificiale su larga scala

• Sviluppare e utilizzare registri che aiutino i medici a ridurre le 
variazioni ingiustificate



Medicina Generale 
Medicina di Gruppo

CASE DELLA COMUNITA’

CENTRALE OPERATIVA 
TERRITORIALE COT

Case Riposo RSA

OSPEDALE DI 
COMUNITA’ IRCCS

Ospedale per Acuti



Wearable vs Medical device



Wearable Medical devices



Non invasive measure Press

Omron HeartGuideTM   (FDA 2018)



FDA-cleared and CE mark



Butterfly iQ is FDA 510(k) cleared for 
diagnostic imaging across 13 clinical 
applications which span the whole 
body:
•Abdominal
•Cardiac Adult
•Cardiac Pediatric
•Fetal/Obstetric
•Gynecological
•Musculo-Skeletal (Conventional)
•Musculo-Skeletal (Superficial)
•Pediatric
•Peripheral Vessel
•Procedural Guidance
•Small Organ
•Urology

Butterfly iQ

FDA 510(k) cleared for 
diagnostic imaging
across 13 clinical applications 
which span the whole body:

•Abdominal
•Cardiac Adult
•Cardiac Pediatric
•Fetal/Obstetric
•Gynecological
•Musculo-Skeletal (Conventional)
•Musculo-Skeletal (Superficial)
•Pediatric
•Peripheral Vessel
•Procedural Guidance
•Small Organ
•Urology



• Limitations: Patients may use their own 
Apple‡ or Android‡ mobile device to 
transmit information from their Confirm 
Rx™ ICM using the myMerlin™ mobile app. 
To do so, the device must be powered on, 
app must be installed, Bluetooth® wireless 
technology enabled and data coverage 
(cellular or Wi-Fi‡) available. The 
myMerlin™ app provides periodic patient 
monitoring based on clinician-configured 
settings. Transmission data is resent if not 
sent successfully. However, there are many 
internal and external factors that can 
hinder, delay or prevent acquisition and 
delivery of ICM and patient information as 
intended by the clinician. These factors 
include: patient environment, data services, 
mobile device operating system and 
settings, ICM memory capacity, clinic 
environment, schedule/configuration 
changes or data processing. 





• 2 Miliardi di persone possiedono 
uno smartphone

• 50% degli adulti a livello globale

• Oltre il 50% dei possessori di 
smartphone accede alle 
informazioni relative alla salute 
tramite questo dispositivo, circa 
il 20% ha scaricato una app 
correlata alla salute



Smartphone: al mondo sono 
4 miliardi, uno ogni due 
persone

IBM Simon è considerato il primo smartphone della storia 1994





MD da a apparecchi fissi a dispositivi mobili interoperabili

In passato i dispositivi medici si 
trovavano fissi in ambulatorio o specifici 
ambienti sanitari specificamente 
progettati. Oggi grazie alla 
miniaturizzazione ed allo sviluppo delle 
reti è possibile spostare il DM in stanza di 
degenza, in un ambulatorio remoto o a 
casa del paziente. 



GDPR vs sicurezza



Considerando 83

Per mantenere la sicurezza e prevenire trattamenti in violazione al presente 
regolamento, il titolare del trattamento o il responsabile del trattamento 
dovrebbe valutare i rischi inerenti al trattamento e attuare misure per limitare 
tali rischi, quali la cifratura. Tali misure dovrebbero assicurare un adeguato 
livello di sicurezza, inclusa la riservatezza, tenuto conto dello stato dell'arte e 
dei costi di attuazione rispetto ai rischi che presentano i trattamenti e alla 
natura dei dati personali da proteggere. Nella valutazione del rischio per la 
sicurezza dei dati è opportuno tenere in considerazione i rischi presentati dal 
trattamento dei dati personali, come la distruzione accidentale o illegale, la 
perdita, la modifica, la rivelazione o l'accesso non autorizzati a dati personali 
trasmessi, conservati o comunque elaborati, che potrebbero cagionare in 
particolare un danno fisico, materiale o immateriale. 



Articolo 32 
Sicurezza del trattamento  

1. Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della 
natura, dell'oggetto, del contesto e delle finalità del trattamento, come 
anche del rischio di varia probabilità e gravità per i diritti e le libertà delle 
persone fisiche, il titolare del trattamento e il responsabile del trattamento 
mettono in atto misure tecniche e organizzative adeguate per garantire un 
livello di sicurezza adeguato al rischio, che comprendono, tra le altre, se del 
caso: 

a) la pseudonimizzazione e la cifratura dei dati personali; 

b) la capacità di assicurare su base permanente la riservatezza, l'integrità, la 
disponibilità e la resilienza dei sistemi e dei servizi di trattamento; 

c) la capacità di ripristinare tempestivamente la disponibilità e l'accesso dei dati 
personali in caso di incidente fisico o tecnico; 



Articolo 32 
Sicurezza del trattamento 

d) una procedura per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche e 
organizzative al fine di garantire la sicurezza del trattamento. 

2. Nel valutare l'adeguato livello di sicurezza, si tiene conto in special modo dei rischi 
presentati dal trattamento che derivano in particolare dalla distruzione, dalla perdita, 
dalla modifica, dalla divulgazione non autorizzata o dall'accesso, in modo accidentale o 
illegale, a dati personali trasmessi, conservati o comunque trattati. 

3. L'adesione a un codice di condotta approvato di cui all'articolo 40 o a un meccanismo 
di certificazione approvato di cui all'articolo 42 può essere utilizzata come elemento per 
dimostrare la conformità ai requisiti di cui al paragrafo 1 del presente articolo. 

4. Il titolare del trattamento e il responsabile del trattamento fanno sì che chiunque 
agisca sotto la loro autorità e abbia accesso a dati personali non tratti tali dati se non è 
istruito in tal senso dal titolare del trattamento, salvo che lo richieda il diritto dell'Unione 
o degli Stati membri. 



Sicurezza MDR e IVDR



allegato I - REQUISITI GENERALI DI SICUREZZA Capo II REQUISITI 
RELATIVI ALLA PROGETTAZIONE E ALLA FABBRICAZIONE 

14 Fabbricazione dei dispositivi e interazione con il loro ambiente 

14.2  I dispositivi sono progettati e fabbricati in modo tale da eliminare o 
ridurre per quanto possibile: 

• d) i rischi associati alla possibile interazione negativa tra il software e 
l'ambiente tecnologico («ambiente IT») in cui opera e interagisce; 
Cybersecurity??? Sicurezza informatica ???

17 Sistemi elettronici programmabili — dispositivi contenenti sistemi 
elettronici programmabili e software che costituiscono dispositivi a sé 
stanti (continua)



allegato I - REQUISITI GENERALI DI SICUREZZA Capo II REQUISITI 
RELATIVI ALLA PROGETTAZIONE E ALLA FABBRICAZIONE

23.4 - Informazioni contenute nelle istruzioni per l’uso

a ter)  per i dispositivi che contengono sistemi elettronici 
programmabili, compreso un software, o per i software che 
costituiscono dispositivi a sé stanti, requisiti minimi in materia di 
hardware, caratteristiche delle reti informatiche e misure di sicurezza 
informatica, compresa la protezione contro l'accesso non autorizzato, 
necessari per far funzionare il software come previsto.



REQUISITI RELATIVI ALLA PROGETTAZIONE E ALLA 
FABBRICAZIONE

• 17.1 I dispositivi contenenti sistemi elettronici programmabili, compresi i 
software, o i software che costituiscono dispositivi a sé stanti, sono progettati 
in modo tale da garantire la riproducibilità, l'affidabilità e le prestazioni in 
linea con la destinazione d'uso per essi prevista. In caso di condizione di primo 
guasto sono previsti mezzi adeguati per eliminare o ridurre, per quanto 
possibile, i rischi che ne derivano o il peggioramento delle prestazioni. 

• 17.2 Per i dispositivi contenenti un software o per i software che costituiscono 
dispositivi a sé stanti, il software è sviluppato e fabbricato conformemente 
allo stato dell'arte, tenendo conto dei principi del ciclo di vita dello sviluppo, 
della gestione del rischio, compresa la sicurezza delle informazioni, della 
verifica e della convalida. 



REQUISITI RELATIVI ALLA PROGETTAZIONE E ALLA 
FABBRICAZIONE

• 17.3 I software di cui al presente punto destinati a essere usati in 
combinazione con piattaforme di calcolo mobili sono progettati e 
fabbricati tenendo conto delle peculiarità della piattaforma mobile 
(ad esempio dimensioni e grado di contrasto dello schermo) e di 
fattori esterni connessi al loro uso (variazioni ambientali relative al 
livello di luce o di rumore). Mobile health ??? App ??

• 17.4.  I fabbricanti indicano requisiti minimi in materia di hardware, 
caratteristiche delle reti informatiche e misure di sicurezza 
informatica, compresa la protezione contro l'accesso non autorizzato, 
necessari per far funzionare il software come previsto. 



REQUISITI RELATIVI ALLA PROGETTAZIONE E ALLA 
FABBRICAZIONE

18.   Dispositivi attivi e dispositivi a essi collegati

• 18.8.   I dispositivi sono progettati e fabbricati in modo tale da 
proteggerli, per quanto possibile, da accessi non autorizzati che 
potrebbero impedire loro di funzionare come previsto. Cybersecurity?



Capo III – Regole di Classificazione
6 Dispositivi attivi

6.3 Regola 11

Il software destinato a fornire informazioni utilizzate per prendere decisioni a fini diagnostici o 
terapeutici rientra nella classe IIa, a meno che tali decisioni abbiano effetti tali da poter 
causare: 

• il decesso o un deterioramento irreversibile delle condizioni di salute di una persona, nel 
qual caso rientra nella classe III, o 

• un grave deterioramento delle condizioni di salute di una persona o un intervento chirurgico, 
nel qual caso rientra nella classe IIb. 

• Il software destinato a monitorare i processi fisiologici rientra nella classe IIa, a meno che sia 
destinato a monitorare i parametri fisiologici vitali, ove la natura delle variazioni di detti 
parametri sia tale da poter creare un pericolo immediato per il paziente, nel qual caso 
rientra nella classe IIb. 

• Tutti gli altri software rientrano nella classe I. 



REQUISITI RELATIVI ALLA PROGETTAZIONE E 
ALLA FABBRICAZIONE

18.   Dispositivi attivi e dispositivi a essi collegati

• 18.8.   I dispositivi sono progettati e fabbricati in modo tale da 
proteggerli, per quanto possibile, da accessi non autorizzati che 
potrebbero impedire loro di funzionare come previsto. Cybersecurity?



SENTENZA DELLA CORTE DI GIUSTIZIA UE (Quarta Sezione) - 7 
dicembre 2017 

L’associazione francese Sniterm (imprese tecnologia medicale), ha chiesto al giudice di primo grado e 
poi alla Corte di Giustizia di valutare se il software che presenti “una funzionalità che consenta l’utilizzo 
dei dati personali di un paziente al fine di aiutare il suo medico nella predisposizione della sua 
prescrizione, in particolare rilevando le controindicazioni, le interazioni con altri medicinali e le 
posologie eccessive” debba o meno essere considerato dispositivo medico, tenuto conto in particolare 
che lo stesso non risulta impiegato “nel” o “sul” corpo umano. In sostanza si chiedeva alla Corte di 
stabilire se, per la qualificazione di un software come dispositivo medico, occorre che il software stesso 
debba essere destinato dal fabbricante ad essere necessariamente “impiegato sull’uomo.

I principi espressi dalla Corte di giustizia, ai fini della qualifica di un software come dispositivo medico:

•non è sufficiente che lo stesso sia utilizzato in un contesto medico, ma occorre invece che il 
fabbricante abbia destinato il software ad una diretta e specifica finalità medica;

•  il legislatore dell’Unione ha inteso concentrarsi, per qualificare un software come dispositivo medico, 
sullo scopo del suo utilizzo e non sul modo in cui può concretizzarsi l’effetto che è in grado di produrre 
sul o nel corpo umano”: ne consegue che “ai fini della qualificazione di dispositivo medico, il fatto che 
un software agisca direttamente o non agiscano direttamente sul corpo umano, non è rilevante, 
essendo invece fondamentale che la finalità indicata dal fabbricante sia una di quelle previste per la 
definizione stessa di dispositivo”.



Armonizzazione sicurezza



Information security e data protection



Information security e data protection



Information security e data protection





CYBERSECURITY





Ma i Clinici sono un 
ostacolo alla 
Cybersecurity? 

• Fallo funzionare e «non scocciarmi» con le 
password

• Ma non posso vedere le immagini sul mio tablet?

• Non si può collegare in rete?

• Posso avere internet sulla workstation di 
refertazione 

• Preferisco usare il mio smartphone

• Perché in sala operatoria la rete non «prende»

• Mandami pure il referto sul mio 
smartphone/tablet

• Non ho tempo da perdere io faccio il medico



Le Regole non rispettate



Cambio di prospettiva: 

sviluppare partnership 
sulla sicurezza 
informatica con i clinici



Consapevolezza

• Viviamo in un ambiente ostile 
per la protezione di sistemi e 
dati

• Difficile raggiungere la sicurezza 
reale di dati, informazioni e 
sistemi



Le nostre città: da 
fortezze a luoghi 
iper-connessi



Ma quali sono i rischi?

72



Il rischio e la sua percezione

@francesco.martelli



Distrazione • Mancata prescrizione di un farmaco;

• mancata visione di un allarme.

74



phishing

• in 
media solo il 4% degli individui farà clic 
su una mail infetta: 
ma  chi sono quei 4%?

• 32% dei breaches è legato al phishing

• Necessità di fare prevenzione 
attraverso la formazione



Perdita di dati 
importanti



Clinici: da scettici a 
partner della 
sicurezza cyber

• Coinvolgimento già dalla fase di 
acquisto e avvio

• formazione

• Superamento del concetto di sicurezza 
IT come barriera 

• Importanza dei concetti di Usability e 
User Experience

• Effetti della distrazione

• Effetti sulla sicurezza del paziente

• Simulazioni 
https://www.youtube.com/watch?
v=OpyYLJOLwpA  

• Zero trust

• Attacco cyber: la domanda non è se, 

ma quando….



La formazione

• Formazione personalizzata per diverse specialità

• Nuove figure professionali  come i CISO e CMIO

• Costituire un TIM 

• CMIO 
• CISO 
• Clinical enginering leadership, 
• emergency manager, 
• residents, fellows, nurses, etc, 

“medical device cybersecurity 
committee”



Dati e 
comportamenti

• Aspetto importante della 
sicurezza informatica (riferimenti 
anche nel regolamento MD)

• Comportamenti sbagliati 
invalidano le misure più 
sofisticate di protezione

• Controllo dei comportamenti con 
policy, formazione, certificazioni, 
norme tecniche, qualità



Le PassWord …..



La frase più pericolosa in assoluto è: 

«Abbiamo sempre fatto così!» 

                                                                    
   Grace Murray Hopper



Sicurezza Informatica

Riservatezza (Confidenzialità)

la protezione delle informazioni mediante l’accesso 
consentito soltanto agli autorizzati, la  protezione delle 
trasmissioni, il controllo degli accessi, ...

 Integrità

la salvaguardia della correttezza dei dati, la difesa dalle 
manomissioni e da modifiche non autorizzate, il 
monitoraggio automatico degli accessi, …

Disponibilità 

la garanzia per gli utenti di poter disporre dei dati, delle 
informazioni e dei servizi, evitando la loro perdita o 
riduzione





Introducing new 
technology

OO plus NT equals COO
 

which stands for
 

(old organization plus new 
technology) equals (costly old 

organization)



Procurement actors

• HDO Healthcare Technology Management

• Clinical Features

• Security

• MDM Medical Device Manufactures

• Process



Procurement key 
Points

1)INFORMATION

• MDM processes vs secure development, 
vulnerability management, coordinated 
vulnerability disclosures, incident response

• Security update

• Share vulnerabilities

      2)MDM Strong Organization on cybersecurity support

      3)MDS2 FORM (2019 version)

      4)DEVICE «SECURE BY DESIGN»



Manufacturer Disclosure Statement for Medical Device Security (MDS2)

https://www.nema.org



Areas and Phases of 
Lifecycle Management 

contact@h-isac.org 
www.h-isac.org 
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Come l’industria dovrà affrontare i rischi informatici 

89

Punti chiave:

1. Inserire la sicurezza informatica direttamente nella fase progettuale e di sviluppo del prodotto.

2. Effettuare una revisione dei rischi, delle minacce e delle vulnerabilità del dispositivo e 
documentare le scoperte e proattivamente identificare nuove potenziali minacce.

3. Assicurarsi che il software del dispositivo sia accuratamente testato.

4. Esaminare il ciclo di vita dei dati in modo che sia trasparente quali dati sono stati creati e dove e 
come questi saranno elaborati.

5. Creare e mantenere un registro dei rischi e dei reclami e non conformità.

6. Revisione ed aggiornamento del prodotto e della documentazione (audit check) sulla base delle 
modifiche alle leggi internazionali.

7. Creare e mantenere un registro dei rischi e dei reclami e non conformità.

8. Formazione tecnica del personale qualificato.

9. Includere la sicurezza del ciclo di vita del prodotto prevista in schemi di valutazione dei 
rischi e di controllo, suscettibile di essere articolata in futuro in capitolati di gara di appalti 
sanitari. 

Fabio Cubeddu



Uso sicuro del DM, fornendo ai 
pazienti e/o agli utilizzatori tutte le 
informazioni necessarie, comprese 
le buone pratiche di “cyber 
igiene”.

Collaborazione con clienti, operatori sanitari, 
pazienti, ricercatori sulla sicurezza e altri, verso 
l'obiettivo della «sicurezza attraverso la 
partnership». Le aziende possono emettere 
regolarmente divulgazioni di sicurezza 
coordinate volontarie, al fine di condividere 
informazioni con i clienti sulle potenziali 
vulnerabilità che identificano o di cui vengono a 
conoscenza e su come i clienti possono 
proteggere se stessi e i loro pazienti.

Punto di partenza: considerare gli aspetti di 
cybersecurity fin dalle prime fasi di sviluppo del 
DM (vedi All. I – GSPR + norme tecniche ISO 
14971, ISO 27001, IEC 80001-1, IEC 62304, IEC 
82304-1).

Cybersecurity: la strategia regolatoria

Fabio Cubeddu, Confindustria  Dispositivi Medici



Dismissione 
Dispositivo 
Medico

Gestione dismissione



IT vs IC

• Gli ingegneri Clinici capiscono meglio come funzionano i MD e cosa 
succede quando non funzionano o non sono disponibili



Sfide organizzative 1/2

• La Crescita esponenziale della 
complessità delle tecnologie e la 
loro necessità di connettività ha 
prodotto “sistemi di sistemi” che 
richiedono organizzazioni (di 
supporto) molto diverse di quelle 
richieste per le precedenti 
generazioni di apparecchiature 
sanitarie.

• Le tecnologie sanitarie e quelle dell’informazione sono state fino a poco 
tempo fa supportate da diversi gruppi provenienti da diversi percorsi 
formativi e culturali….  Questi gruppi devono trovare un nuovo assetto  al 
fine di garantire una corretta gestione delle nuove tecnologie nei nuovi 
contesti sanitari



• Le conoscenze, le abilità e le capacità necessarie per supportare i 
professionisti sanitari nel gestire le nuove tecnologie sanitarie non 
sono sempre adeguate all'evoluzione della tecnologia.

• I servizi a supporto nella gestione 
delle tecnologie sanitarie hanno 
spesso risorse limitate, in un numero
 insufficiente e con una combinazione
 inadeguata di responsabili,
 ingegneri e tecnici.

Sfide organizzative 2/2



How The Cybersecurity Issue Evolved: A Timeline of Healthcare Technology

Time Today

Trajectory 
of Technology 

EvolutionCapability,

Complexity

 and

Vulnerability

Discrete, 
Electromechanical 
Medical Devices

Electronic
Medical Devices

Convergence of
Software & Microprocessor-Based 
Medical Devices

Connected, 
System of System (SoS)
Medical Devices
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L’approccio 
dell’ingegnere 
clinico ……

•É in pericolo la salute del 
paziente ?

•La salute del paziente e la sua 
sicurezza hanno la priorità !



I dispositivi medici in un tipico ospedale

• Un ospedale di 500 pl ha circa 7000 apparecchiature medicali (con 
presenza di alcune migliaia di modelli e centinaia se non migliaia di 
diversi fornitori/fabbricanti)  

• Classificazione in due categorie: apparecchiature diagnostiche e 
terapeutiche



Conseguenze di una compromissione Cyber 

• Errata diagnosi e conseguente errato trattamento sanitario

• Ritardo nella diagnosi e conseguente ritardo nel trattamento

• Possibile perdita diffusione di dati personali/sensibili del paziente

• Danno all’apparecchiatura medica e conseguente sua indisponibilità



Criticità cyber per i DM

• Caso di compromissione di molte apparecchiature dello stesso tipo 
(pompe infusionali, ecc.) 

• Caso di gruppi più piccoli o singole apparecchiature che però possono 
avere elevato impatto sulla salute e sulla vita del paziente. (DM life 
support) 



Dispositivi connessi in rete ed interoperabili

• Ogni dispositivo medico connesso in rete e interoperabile con altri 
sistemi può essere causa di vulnerabilità cyber sull’intero sistema. 
Puo’ in altri termini costituire un single point of failure (SPoF), 

• L’introduzione di innovazioni quali machine learning (ML) and artificial 
intelligence (AI) richiedono una forte integrazione dei dati e portano 
ad una modifica dei processi di cura e a nuovi rischi in caso di 
indisponibilità degli stessi. 



Dimensioni esposizione MD

• 10-15 M Dispositivi Medici MD in USA

• 25-40% of MD sono collegate in rete

• 2,5-6 M of MD a rischio di attacchi Cyber



Perché i dispositivi medici sono così complessi da proteggere 

I dispositivi medici non condividono lo stesso ciclo di vita dei dispositivi IT: 

I computer vengono sostituiti ogni 3-5 anni e perdono completamente il 
loro valore in 7 anni 

I dispositivi medici presentano cicli di vita che in alcuni casi vanno ben oltre 
i 10 anni 

Le organizzazioni sanitari  tendono a rinviare gli investimenti di sostituzione 

La sicurezza dei dispositivi medici è più complessa 

Questa lunga durata comporta che la maggior parte della vita di un DM 
possa essere legata ad sistema operativo legacy non supportato 

I sistemi operativi legacy rendono difficile la protezione di questi dispositivi, 
richiedendo una micro segmentazione di livello 2 

Gli attacchi ai DM più comuni mettono fuori servizio il dispositivo o la flotta 
di dispositivi, la disponibilità dei dispositivi avrà sicuramente un impatto 
sulla cura del paziente 

I passaggi di Incident Responce IR più comuni come lo scollegamento di un dispositivo sospetto non sono 
ragionevoli per dispositivi come i ventilatori polmonari. Le misure IR devono tener conto dell'impatto sull'assistenza 
clinica 

Ad esempio, se hai 2 macchine CT identiche, una in una struttura ambulatoriale e una in un pronto soccorso, devono 
avere criteri diversi sui passaggi IR che puoi intraprendere su quei dispositivi 





Approccio alla CYBERSECURITY per IC

• Approccio diverso dal modo tradizionale ICT

• Non basta una patch

• Importanza dell’analisi del parco macchine

• Gestione degli assett medicali

• Conseguenze sulla sicurezza di non separare l'OT dall'IT by design

•  aumento dell'uso di dispositivi wireless, Internet e connessi alla rete, 
supporti portatili 

• I dispositivi sicuri ed efficaci sono essenziali per un'efficace assistenza 
ai pazienti e nell'assistenza sanitaria



Approccio alla CYBERSECURITY per IC

Software as a Medical Device (SaMD) e Software in a Medical Device 
(SiMD), vs definizione di software critico 

• Allinea i tuoi team IT/Sicurezza e Ingegneria Clinica 

• Non trattare i dispositivi medici come normali endpoint IT o dispositivi 
Internet of Things (IoT). Assicurarsi che tutte le patch, gli 
aggiornamenti e/o le soluzioni di sicurezza degli endpoint siano stati 
convalidati dall'OEM prima di essere installati. Richiedere istruzioni 
scritte, documentazione e manuali aggiornati, se necessario. 

• collaborazione tra i team di ingegneria clinica e IT/sicurezza 



Care delivery 
and patient 

safety

IT Security 
measures

Security benefits

hardening

Patching, 
vulnerability test

Usability, 
functionality

device 
availability



Gestione e manutenzione

• La gestione e manutenzione dei dispositivi medici differisce dalle 
analoghe attività dai sistemi IT. 

• La cybersecurity per i sistemi  IT è più matura e la relativa omogeneità 
dei sistemi IT consente la gestione delle patch, la scansione delle 
vulnerabilità, il software antivirus, la gestione delle risorse. 

• La tradizionali attività della sicurezza informatica, come la scansione 
delle vulnerabilità e la gestione delle patch, sono difficili da 
implementare per i MD. Spesso gli assetts medicali non sono progettati 
per supportare questi scan. Non si possono installare agenti

• Per i dispositivi medici IT è difficile avere un accurato inventario dei DM 
sw. I dispositivi "legacy" più vecchi e distribuiti rappresentano una sfida 
per la cybersecurity

• La cybersecurity è un processo dinamico e mantenere sicuri i dispositivi 
è un attività complessa 

• Mondo DM fatto di tanti produttori e modelli difficile da seguire



Gestione e manutenzione

• I produttori devono condividere informazioni sul 
software che usano nei loro prodotti (ad es., Quale 
versione di un sistema operativo incorporato è in uso). La 
versione 2013 di MDS2 aiuta ma non è sempre 
disponibile o completa.

• Difficile tenere traccia dei sistemi operativi, delle versioni 
software e di altre informazioni rilevanti per la sicurezza 
IT.

• I produttori devono condividere informazioni sullo stato 
della gestione delle patch per i loro dispositivi e, quando 
vengono testate le patch, completare il test e la 
raccomandazione finale in un ragionevole periodo di 
tempo.
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• Sottoporre  a scansioni di vulnerabilità anche i 
dispositivi medici connessi in rete  al fine di identificare 
le vulnerabilità  Migliorare la gestione del software 
medical device al fine di rispondere tempestivamente a 
problemi di sicurezza – non collegare alla rete se non 
serve – se ti attaccano te ne accorgi ? Dopo quanto?

• Gestire le perifiche esterne (es. USB) da utilizzi non 
necessari, gestire le credenziali d’accesso, 
aggiornamento del firmware (Hardening)

• Fare una revisione dei protocolli e procedure  di 
sicurezza alla luce degli alerts/incidenti che vengono 
segnalati











https://www.wbdg.org/resources/cybersecurity

Updated: 
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Industrial Control Systems (ICS) & Operational Technology (OT)
 
• Supervisory Control and Data Acquisition (Energy, Water, Wastewater, 

Pipeline, Airfield Lighting, Locks, and Dams, etc.)

• Distributed Control Systems (Process and Manufacturing, etc.)

• Building Control Systems/Building Automation Systems

• Utility Management Control Systems

• Electronic Security Systems

• Fire, Life Safety, Emergency Management Systems

• Exterior Lighting and Messaging Systems

• Intelligent Transportation Systems



IT vs OT Systems

Power over Ethernet (PoE)



Smart Building

• convergence of the IT and OT 
into a new hybrid where the 
CIO provides the switches, 
routers and firewalls as 
Government Furnished 
Equipment (GFE), and all the 
building monitoring and 
control systems plug into the 
CIO fiber backbone in the 
distribution closet, as shown in 
Figure 7.



• https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-82r2.pdf



da Ricordare
Art. 640-ter. Frode informatica. 
Chiunque, alterando in qualsiasi modo il funzionamento di un sistema 
informatico o telematico o intervenendo senza diritto con qualsiasi modalità su 
dati, informazioni o programmi contenuti in un sistema informatico o telematico 
o ad esso pertinenti, procura a sé o ad altri un ingiusto profitto con altrui danno, 
è punito con la reclusione da sei mesi a tre anni e con la multa da euro 51 a euro 
1.032.

La pena è della reclusione da uno a cinque anni e della multa da euro 309 a euro 1.549 se ricorre una delle 
circostanze previste dal numero 1) del secondo comma dell'articolo 640, ovvero se il fatto è commesso con abuso 
della qualità di operatore del sistema.

La pena è della reclusione da due a sei anni e della multa da euro 600 a euro 3.000 se il fatto è commesso con furto 
o indebito utilizzo dell'identità digitale in danno di uno o più soggetti. (1)

Il delitto è punibile a querela della persona offesa salvo che ricorra taluna delle circostanze di cui al secondo e terzo 
comma o un'altra circostanza aggravante. (2)

(1) Comma inserito dall’art. 9, comma 1, lett. a), D.L. 14 agosto 2013, n. 933, convertito, con modificazioni, dalla L. 
15 ottobre 2013, n. 119.

(2) Comma così modificato dall’art. 9, comma 1, lett. b), D.L. 14 agosto 2013, n. 933, convertito, con modificazioni, 
dalla L. 15 ottobre 2013, n. 119.
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IMPROVEMENTS



• GOVERNANCE
• The success or failure of any organization is based upon how well it is governed.

• Are patient safety and cybersecurity top business priorities at your organization?

• Is leadership at your organization supporting the organization’s cybersecurity program?

• Do the policies and procedures at your organization reflect actual practices?

• Are there numerous exceptions to the policies and procedures? 

• Do business leaders make decisions on what information needs to be protected and why?

• Cybersecurity professionals excel at tactics and technical know-how.

• Is the human resources department tightly integrated with the information technology department?

• Do you know who is coming and going from your organization? (Are accounts timely provisioned and 
deprovisioned?)

• Is your board of directors informed about cybersecurity incidents and improvements/changes to the 
cybersecurity program?

• Does your organization have a formal insider threat program (e.g., policies, procedures, training, etc.)?
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• Identity and Access Management
• Timely provisioning and deprovisioning of accounts is essential

• Dormant accounts can be a goldmine for hackers (no one is looking)

• Large fluctation of personnel that are within healthcare organizations (e.g., visiting researchers, interns, others)

• Appropriate access (principle of least privilege) based upon role

• Roles can change often within healthcare organizations

• Accordingly, there must be a robust system for informing IT when there is a change in a person’s role that may 
require different permissions

• PRACTICAL TIP: Implementing multi-factor authentication everywhere is highly recommended; passwordless multi-
factor authentication is the future (e.g., hardware tokens or app-based tokens; use of FIDO standard, etc.)

• Incident detection & response (enabled by artificial intelligence)
• Automated threat feeds, log analysis, and other labor-intensive, repetitive tasks can be outsourced to AI solutions

• However, AI does not (yet) rival human ingenuity. Thus, an attacker can be creative and think of novel and 
sophisticated ways to infiltrate systems and networks. This is why even the best AI system might not anticipate a threat 
actor’s next move.

• We still need a human to have oversight over this – a robust incident response team

1
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• Training
• Cyber ranges are excellent resources to help better understand incident response

• Tabletop exercises (e.g., simulated scenarios) are great ways to understand how your team might handle a suspected 
security incident

• Simulated phishing exercises can provide visibility into how well your anti-phishing program is working

• Keeping metrics on phishing attempts and repeat offenders is a good idea

• Security awareness training should occur at least quarterly, if not more frequently (e.g., newsletters, exercises, etc.)

• Be sure to include the informatics team and clinical team

• Information sharing
• Internal information sharing: Who does one report to? What is the chain of command? Do people know the 

policies and procedures? Do policies and procedures need to change based upon staff input?
• Strategic Allies: Facilities team, human resources, legal department, chief medical information officer, chief nursing 

information officer, chief information security officer, chief privacy officer, patient safety officer, etc.

• Cross-disciplinary teams for procurement, incident response, etc.

• External information sharing: Leverage peer-to-peer information sharing and cross-sector information 
sharing with other critical infrastructure industries (more common ground than differences)

1
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• Workforce development
• Shortage of healthcare cybersecurity professionals

• Recruit from within – e.g., analysts, informaticsts, and others

• Internship programs for students

• Practical tip: Existing staff also needs to be regularly educated and trained on healthcare cybersecurity and so an 
organization’s support is essential!

• Zero trust
• Never trust, always verify

• Departure from inherent trust (e.g., simple password authentication, etc.)]

• Requires a strong foundation of security controls

• Requires a robust identity and access management program
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Infine …..



Framework Nazionale per la Cybersecurity



SOC

Un SOC (Security 
Operations Center) è un 
centro operativo 
specializzato nella gestione 
e nel monitoraggio della 
sicurezza informatica di 
un'organizzazione. La sua 
principale funzione è quella 
di rilevare, analizzare e 
rispondere agli incidenti di 
sicurezza informatica.



• maurizio.rizzetto@asfo.sanita.fvg.it

• italianCommunity@himss.org

• maurizio.rizzetto@IHE-Italia.net

Grazie per l’attenzione
Maurizio Rizzetto
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